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ORDU UNIVERSITESI _
MAIL GUVENLIK YAZILIMI YENILEME TEKNIK SARTNAMESI

1. KONU: Kurum biinyesinde bulunan mail sunuculan viriis, spam, spyware ve teknik sartnamede istenen
diger sartlarda belirtilen tehditlere kargi korumak tizere mail giivenlik triini satin alinacaktr.

2. TANIMLAR

Bu sartnamede;

Idare  : Ordu Universitesi

istekli : ihaleye teklif verecek tiizel kisilikleri

Yiiklenici: [haleyi kazandig1 ilan edilerek s6zlesme imzalanacak tiizel Kigilikleri
[fade etmektedir.

3. ISIN KAPSAMI

Alinacak giivenlik {iriiniine ait miktarlar asagidaki gibi olacaktir.

I |Mail-Guvenlik Yazmi __ |3(ig) Yl | 1(Bir) adet

4. TEKLIiFTE BULUNMASI GEREKEN BELGELER

4.1. Istekli, teklif ettigi mail giivenlik yazilimi ve varsa ek modiillerinin marka/modellerini, lisanslama
yontemini ve birim fiyatini teklif mektubu ekinde ayr ayr belirtecektir.

42. Firmanm, teklif ettigi tirtin konusunda teknik sertifikasyona sahip asgari bir (1) uzman
bulunacaktir. Uzmanlarin tiretici firma tarafindan verilmis sertifika bilgileri teklif ekinde
sunulacaktir.

4.3. Firmalar tekliflerini birim fiyat teklif cetveli dogrultusunda hazirlayacaktir. Birim fiyat teklifinde
en az 1500 (bin bes yiiz) kullanici sayis1 igin 3 (iig) y1llik lisans bedeli igin toplam bedel ve garanti
siiresi sonrast 1500 (bin bes yiiz) kullanic1 sayisi igin 3 (ii¢) yillik giincelleme/bakim-onarim
bedelini muhakkak belirtecektir.

5. GENEL HUKUMLER

5.1. Teklif edilecek tiim tiriinlerin iiretimi devam eden ve {ireticisi tarafindan iiretiminin bitirilecegi ilan
edilmemis yazilimlar olacaktir.

5.2. Firmalar, bu sartnamenin tiim maddelerine eksiksiz ve sirayla madde numaralarini belirterek agik
bir sekilde cevap vermelidir. Cevaplarin olmasi gereken yerde olmayiginin ve/veya bulunamayisinin
ve bu nedenle degerlendirme yapilamamasinin sorumlulugu teklif verene aittir.
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5.3. Bu sartnameye verilen cevaplarda, herhangi bir maddesi i¢in agik ve anlasilir cevaplar igermeyen
veya sartname hiikiimlerini tam olarak kabul ve teyit etmeyen, eksik cevaplar olan ve sartname
hiikiimlerini saglamayan teklifler degerlendirmeye alinmayacaktir.

5.4. Firma, bu sartnamede belirtilen hususlara sayfa, madde ve paragraf sirasini belirterek, Tiirkce olarak
“OKUNMUS ANLASILMIS VE AYNEN KABUL EDILMISTIR” seklinde cevap verecektir.
Sartname igerisinde “belirtilecektir” vb. ifadesi ile biten maddelere verilen cevaplarda konu ile ilgili
gerekli agiklamalar yapilmalidir. Bunun digindaki ifadeler kabul edilmeyip verilmesi halinde
degerlendirmeye alinmayacaktir.

5.5. Uriin, uygulamaya alindig1 zaman {izerine yiiklendigi sunucu ve istemcilerin ¢alismasini bozacak
ve/veya degisiklik yapilmasini gerektirecek islemlere neden olmayacaktir.

5.6. Uriiniin kurulus ¢alismalari, KURUM un belirleyecegi tarih ve saatlerde yapilacaktir.

5.7. YUKLENICI, higbir suretle yazihmlara, garanti siiresi boyunca aylik veya yillik olarak
lisans/bakim/destek/giincelleme ficreti altinda ek {icret talep edemez. Garanti siiresi boyunca tiim
glincellemeler, bakim ve teknik destek yiiklenici tarafindan ticretsiz olarak saglanacaktir.

5.8.  Satin alinacak yazilim i¢in belirtilen teknik 6zellikler en az diizeyde olup, Kurum yararina olan daha
ustiin oOzellikler aksi belirtiimedikge teklif edilebilecek ve bu husus firma tekliflerinde agikca
belirtilecektir.

5.9. Teklif edilen iirtinlerin tiim teknik 6zelliklerini igeren orijinal dokiimanlar, teklif ile birlikte imzali
ve kaseli olarak verilecek ve ayni teknik bilgilere internet iizerinden ulasilabilecektir. Uriinlere ait
orijinal dokiimanlardaki teknik dederlerle verilen teklifteki degerler birbiri ile ayni olacaktir.

5.10. Teklif veren firmanin ISO 9001:2015 ve TSE HYB belgeleri olacaktr.

5.11. Teklif verecek firma, ISO 27001:2013 veya iizeri Bilgi Giivenligi ve Yonetim Sistemi belgesine
sahip olacaktir.

5.12. Yazihm lisansimn teslimi, iireticisi tarafindan kurum adina acilacak erisim hesabina yiiklenilecektir.
Yazilim teslim islemi gerceklestikten sonra IHALE birimine teslime iliskin tiim bilgiler, yiiklenici
antetli kagidiyla yazih olarak bildirilecektir. Kurulum ve muayene islemleri bu bildirimler, teskil
edilen komisyonlara ulastiktan sonra baslayacaktir. Lisans teslimine ait iletisim bilgileri ise ek olarak
“sistemodasi@odu.edu.tr” adresine ginderilecektir.

5.13. Yazihmin kurum sistemlerine kurulum islemleri kurum adresinde yerinde yapilacaktir. Kurulum
islemleri idarenin belirledigi sunucular iizerinde yapilacaktir.

5.14. Yazilmlarin kurulum agamasinda; yOnetimi, hesap adi ve parolalar, Bilgi Islem Daire
Baskanhiginin belirledigi kuralda verilecektir. Olusturulan hesap erisim bilgileri tutanakla idareye
teslim edilecektir.

5.15. Projede alinacak yazilimlarin mevcut yazilim ile birbirleriyle uyumlulugu gozetilecektir. Mail
antispam projesinde éngoriilen uygulamalarda kurumun sisteminde kayith kullanici hesaplarinda
herhangi bir bilgi kaybina neden olunmayacak, mevcut uygulamadaki yazilim nedenle (siiriim,
standart uyusmazhgi vb.) ortaya ¢ikan uyum sorunlarinin giderilmesi yiikiimliiliigii Yiikleniciye
aittir

5.16. Proje uygulamasi baslamadan once is planlari olusturularak kurumun onayina sunulacak, onay
sonrast kurumun belirleyecegi siire i¢inde ise baslanacaktir. Is uygulamasi idarenin belirleyecegi
personel gozetiminde yapilacaktir.

5.17. Yiklenici, is esnasinda olusabilecek veri kayiplarindan sorumludur. Gerekli her tiirlii énlemi
almakla miikelleftir.

5.18. Yiiklenici proje kapsamindaki isi, ise baslama tarihinden itibaren 10 (on) takvim giinii icinde
bitirerek ¢aligir vaziyette idareye teslim edecektir.

5.19. Yiiklenici, bu proje kapsaminda gérevlendirecegi proje yonetici bilgisi yazilimin testleri, muayene
ve kabulleri gibi tim agsamalarda gérevlendirilecek personel bilgilerini kuruluma baslamadan énce
kuruma yazil olarak verecektir.

5.20. Kurulumunu yapacak yiiklenici ¢alisan1 uzman seviyesinde, gegerliligi devam eden sertifikaya sahip

olacaktir.
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5.21. Bu proje kapsaminda teknik sartnamede istenilmekte olan tiim gegerli sertifika belgeleri muayene
kabul asamasinda komisyona verilecektir.

5.22. Kurulum esnasinda en iist seviyede bilgi giivenligi saglanacaktir.

5.23. Kurulum sonrasi kurumun belirledigi personellere bir giinden az olmamak kaydiyla uygulama
egitimi verilecektir. Egitimler yeterli olmaz ise siiresi uzatilip tekrarlanabilecektir.

5.24. Yiiklenici, proje kapsaminda kendisine verilen veya edindigi, kurumla ilgili belge, donanim ve
sistem odalarina ait resim, video gibi sozlii ve yazili her tiirlii bilgiyi ve belgeyi tigiincti sahislarla
internet veya benzeri sanal ve diger ortamlarda higbir sekilde baska amag i¢in kullanmayacagini ve
paylasmayacagini bildiren bu sartnamenin ayriimaz pargasi olan gizlilik sozlesmesini imzalayarak
idareye teslim edecektir.

6. TEKNIK ve GENEL OZELLiKLER

6.1. Uriin, Linux veya freebsd gibi agik kaynak kod olan, giivenilir igletim sistemlerinden biri {izerinde
caligmalidir.

6.2. Uriin, mail icerigindeki viriisler ve diger zararli kodlara karsi (Trojan, Antispyware, Worm, Malware vb.)
Giivenlik saglayacakfir.

6.3. FEklif edilen donamim, mail bombardimanlanim algilayip engelleme yapabilecek, mail trafigini
sinirlandirabilecek entegre SMTP IPS/Firewall modiiliine sahip olmahdur.

6.4. Uriin istenmeyen reklam amagh emailleri engelleyebilecek antispam modiiliine sahip olmalidur.

6.5. Tarama sirasinda tespit edilen spam olarak kaydedilen dosyalar karantinaya alinabilecektir.

6.6. Teklif edilen iiriin kullanicilara karantinaya diisen e-postalarini yonetecek bir web araytizii sunmalidir.

6.7. Uriin son kullanicilar i¢in karantina erisim arayiizii sunmahdur.

6.8. Mail Giivenlik yazihmu sikistirilmig dosyalarda spam denetimi yapabilecektir. (ZIP, ARJ,.LZH, RAR.
TAR, GZIP ve e-posta sikigtirma yoéntemi; MIME)

6.9. Viriislerin, spamlarin v.b. Zararli kodlarin antiviriis/antispam yazilimim durdurmasi engellenmelidir.

6.10. Giivenlik yazilimi, Trojan tespiti, servis dig1 birakma kontrolii (Denial of service checking), port taramasi
(portscan checking) 6zelliklerini tasiyan bir saldir $nleme modiilii (IPS) igerecektir.

6.11. Uriiniin adres , domain, ip ve ag temelli beyaz ve siyah liste tanimlayabilmelidir

6.12. Uriin farkh yetki seviyesinde kullanicilar tanimlayabilmelidir.

6.13. Uriin spam olarak algiladig mailleri giin sonunda her bir kullaniciya rapor olarak géndermeli ve kullanic:
giin sonunda gelen rapordan istedigi mailleri kendisine gonderilmesini saglayabilmelidir.

6.14. Uriin, kendisine yapilan saldirilari ve bunlara iligkin aldif1 6nlemleri sistem y&neticisine bildirmelidir.

6.15. Mail bashgina, icerigine ve eklentisine gore filtreler eklenebilmelidir.

6.16. Gelen ve giden maillerde spam ve viriis taramasi gergek zamanl yapilabilmelidir.

6.17. Sistemde daha 6nceden spam olarak algilanmayan maillerin, sisteme spam mail olarak algilanmasi
Ogretilebilmelidir

6.18. Uriin Tiirk¢e spam imzasi ile Tiirkge spamleri yakalayabilmelidir.

6.19. Yazilim Tiirk¢e ve Ingilizce arayiize sahip olmalidur.

6.20. Gelen-giden e-posta kayitlari, karantinaya diisen ve arsivlenen mail loglari cthaz arayliziinden takip
edilebilmelidir.

6.21. Uriin e-posta ve domain bazh farkli profiller tamimlama 6zelligine sahip olmahdr.

6.22. Urlin banka {iniversite vb. Giivenilir IP kaynaklarindan gelen mailleri spam olarak algilamamalidir.

6.23. Uriiniin LDAP yada Windows Active Directory ile entegre olarak sorunsuz ¢ahsabilme 6zelligi olmahdir.

6.24. Yazilim aym zamanda mail arsivlemesi yapabilmelidir.

6.25. Uriin sanallastirma ortaminda galigabilecek sekilde sanal imaj sunmalidir.

6.26. Uriiniin DLP(Data Loss Preventation) destegi olmalidir.

6.27. Urtiniin Uluslararasi test merkezinden onay almuis sertifikas1 olmalidur.

6.28. Uriiniin gelen ve giden e-postalar igin farkli politikalar uygulayabilme 6zelligi olmalidur.

6.29. Uriiniin govde filtreleme(body filter) destegi olmalidur.




6.30.
6.31.
6.32.
6.33.
6.34.
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6.36.
6.37.

6.38.

Uriiniin e-posta arsivleme 6zelligi olacaktir. Bunun igin ek lisans gerekiyorsa dahil edilecektir. Arsivleme
i¢in, kurumun verdigi kadar yer kullamlabilmeli, yazilim tarafinda bunun i¢in bir sinirlama olmamaldir.
Teklif edilecek yonetim sistemi web tabanli, antiviriis, antispyware, SMTP IPS i¢in tek bir merkezden
yonetilebilen bir sistem olmalidir.

Y6netim konsolu iizerinden tammlanan alt gruplar igin yonetim yetkisi kisitlamalarla aktarilabilmelidir.
Merkezi Yonetim Yazilimu {izerinde, hiyerarsik yapida istenilen sayida gruplar olusturulabilmelidir.
Teklif edilen tirlin raporlama segeneklerine sahip olmali, belirli tarihler arasi, istemciye gore vb. Kriterlere
g6re ayrintih raporlar alinabilmelidir.

Cihazin yonetim arayiiziinden mail trafigine iligkin istatiksel veriler grafiksel olarak izlenebilmelidir.
Merkezi yonetim yazilimi tizerinin SNMP ve Syslog yapilandirma destegi olmalidir.

Uriin herhangi bir kullanici, kapasite gibi lisans asimmda normal ¢alisma fonksiyonunu kaybetmeden
hizmete devam edebilecek, sadece lisans arttim uyarisi vermelidir. Kullanici veya kapasiteleri ek lisans
bedelleri ile ticretlendirilmeyen limitsiz tiriinler tercih sebebi olacaktir.

Gelen postalarin ekinde bulunan pdf.exe ve zip icindeki pdf.exe dosyalarinda yapilacak antiviriis ve
giivenilir dosyalar(trusted) listesi kontrolii sonrasi eger dosya ‘bilinmeyen’ kategorisine giriyorsa. bu
otomatik olarak sifirinc1 giin kapsaminda degerlendirilebilmelidir. Bu kapsamda, ug noktada herhangi bir
ajan yazilhimina gereksinim olmaksizin, ekli dosyamin, u¢ nokta {izerinde 6zel izole bir sanal alanda
calisarak sistemde degisiklik yapmasi engellenebilmelidir. Dosya her agiliginda bu antiviriis ve giivenilir
liste kontrolii tekrar yapilmali, eger dosya giivenilir olarak isaretlenmisse izole alandan ¢gikartihip sinirsiz
calistirilabilmeli, viriis ise silinmelidir.

Ek: Gizlilik S6zlesmesi (2 Sayfa)




